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流程自定义的工业数据监控系统设计与应用
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摘　要：为解决在５Ｇ环境下工控系统在数据采集与回送部分的设备兼容性问题，以及在数据可视化方面缺少灵活性与定制
性的问题，设计了面向多变需求自定义生产流程的数据监控系统。该系统通过采用物联网技术实现了设备状态监控的基础

功能，同时开发了设备兼容性良好的５Ｇ智能边缘网关中间件；对ＳＶＧ－Ｅｄｉｔ开源项目进行了二次开发，使系统具有灵活部
署工控场景的功能。该系统为工业互联网的应用服务提供了新思路。
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０　引　言

随着５Ｇ技术的商用落地，以物联网为代表的
新兴技术快速取得突破，为未来工业领域的发展带

来了新的机遇，以工业互联网为核心的第四次工业

革命正在迅速推进。工业互联网系统构建了一种云

边协同的工业数据采集和分析应用的服务体系，同

时对企业内部的各工业制造系统，如 ＭＥＳ、ＥＲＰ与
ＰＬＭ等进行逻辑上的智能控制，实现了整个工业生
产过程的自动化执行，工业控制系统正在向网络化、

集成化与智能化方向发展［１］。

基于Ｂ／Ｓ的工业监控系统具有便捷的开发、维
护与使用流程，系统平台主要将其核心功能集成在

服务器端，目前得到了较为广泛的使用。李勃良［２］

提出了一种基于 ＰＬＣ和工业现场总线技术的电力
监控系统解决方案，根据船舶电力应用场景，实现了

对系统电力参数的监控。冯金金等人［３］设计并提

出了一种基于工业互联网的数控机床数据采集平

台，实现远程感知、实时监测和功能动态扩展。侯一

鸣等人［４］利用物联网技术实现了对选矿设备运行

实时数据的感知与监测，并且提出了基于物联网和

工业云的选矿设备状态监控系统。赵炯等人［５］提

出了一种面向工业应用的通用远程数据采集器设计

方案，引入了基于Ｗｅｂ服务器与数据库的实时配置
功能，满足了工业上对数据采集系统扩展性与灵活

性的需求。高慧慧等人［６］构建了４种新型可视化工
具，包括基于信息融合的解释结构模型、层次高密度

报警图、层次优先级色彩图、性能水平趋势图，实现

了报警与评估的系统功能。

上述研究对系统的实时性、跨设备以及可视化

等方面进行了探讨，但数据采集方面没有较好地考

虑设备兼容性问题，在数据可视化应用上灵活性差，

面对工业生产环境复杂多变的需求，不能为工程业

务提供适应性良好的平台搭建效果。为此，本文采

用了基于云服务器的远程监控系统，通过物联网技

术，实现对ＰＬＣ设备的远程监控管理，能够提供在
线监控、故障及数据查询、分析、统计功能。５Ｇ智能
边缘网关部分开发了能兼容多种下层设备的系统中



间件，同时对开源项目 ＳＶＧ－Ｅｄｉｔ进行了二次开发，
能为用户提供快速构建工控系统监控功能的通用软

件服务。

１　数据监控系统的设计

基于Ｂ／Ｓ模式的 ＰＬＣ远程监控系统有３种常
见实现方式：组态软件、有 Ｗｅｂ功能的控制器和云
服务器［７］。其中，组态软件是一种能够进行数据采

集与监控的专用开发软件，实现了与控制软件及智

能装置的无缝对接；基于ＰＬＣＷｅｂ服务器的远程监
控系统将Ｗｅｂ服务器内嵌到ＰＬＣ中，使信息交互变
得更加便捷；基于云服务器的远程监控系统以智能

网关作为现场设备及控制系统与云服务器通信的桥

梁。本文采用了基于云服务器的远程监控系统，其

系统结构如图１所示。

图１　系统架构模型

Ｆｉｇ．１　Ｓｙｓｔｅｍａｔｉｃｓｔｒｕｃｔｕｒｅｍｏｄｅｌ

系统可分为３层结构，分别是：感知控制层、网
络通信层与应用服务层［８］。对此拟做阐释分述如

下。

（１）感知控制层。由传感器终端和控制器终端
组成，其中传感器终端主要对环境参数进行采集并

上传给上一层结构，控制器终端的主要作用是对现

场设备进行控制。

（２）网络通信层。通常由智能网关与平台服务
器组成，是系统数据的重要传输通道，其中智能网关

具备工业协议解析、数据过滤和分发等核心功能，可

支持多种主流工业协议，向下兼容不同的现场设备

与控制器，能通过５Ｇ、Ｗｉ－Ｆｉ等无线传输技术，将信
息传送至云服务器。

（３）应用服务层。是流程数据监控系统实现人
机交互的关键部分，也是系统数据传输的最上层，应

用服务层的设备可通过网络连接平台服务器，再由

平台服务器与智能网关进行信息交互。

２　数据监控系统关键技术

２．１　智能边缘网关
５Ｇ边缘网关具备工业协议解析、数据过滤和分

发等核心功能，同时具有跨平台、易使用和二次开发

等特点。系统适配多种接入和协议转换，具有较强

的下层设备与上层服务的兼容性。

智能网关的系统中间件驱动程序可以通过

Ｍｏｄｂｕｓ、ＳｉｅｍｅｎｓＳｎａｐ７以太网套件以及 ＯＰＣＵＡ等
方式收集ＰＬＣ数据，并通过ＵＤＰ协议将数据发送给
ＭＱＴＴ客户端，ＭＱＴＴ客户端再通过ＭＱＴＴ协议将数
据上传至代理服务器。最终，用户通过订阅方式接

收ＰＬＣ数据，从而实现对ＰＬＣ的监控。智能网关数
据流如图２所示。

图２　５Ｇ智能边缘网关数据流

Ｆｉｇ．２　Ｉｎｔｅｌｌｉｇｅｎｔｇａｔｅｗａｙｄａｔａｆｌｏｗ

２．２　服务器系统
服务器系统在云计算设施的基础上进行数据分

析处理后发布对应的应用服务，系统主要包含２个
部分：实时数据库与Ｗｅｂ服务器。这里将对此展开
研究论述如下。

２．２．１　实时数据库
实时数据库是指对数据和事务都具备显式实时

限制的数据库系统，使用时序约束来表示数据在一

定范围内的有效值，能实时处理状态不断变化的工

作负载，并保持数据一致性，同时为上层系统提供数

据支撑服务。实时数据库需要满足对数据信息进行

采集、指令下发、报警及数据处理等操作的实时要

求。

工业监控系统实时数据库总体框架如图３所
示。由图３可知，除了实时数据库以外，系统还包括
数据采集模块、数据处理模块及应用程序接口模

块［９］。其中，数据采集模块负责对现场设备进行数

据采集与控制指令的回送；数据处理模块主要处理

业务数据，具体包含了实时数据处理、报警处理与历

史数据处理；应用程序接口模块作为数据的最上层，

主要负责数据调用与控制命令的传输。
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图３　工业监控系统实时数据库总体框架
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２．２．２　Ｗｅｂ服务器
系统采用了Ｎｏｄｅ．ｊｓ技术进行 Ｗｅｂ后端开发，

Ｎｏｄｅ．ｊｓ是一个封装了ＧｏｏｇｌｅＶ８引擎、基于Ｃｈｒｏｍｅ
ＪａｖａＳｃｒｉｐｔ运行时的平台，用于方便地搭建扩展性良
好、响应速度快的网络应用。Ｗｅｂ服务器同时包含
了ＭＱＴＴ代理服务器。
２．３　前端可视化系统

应用服务层主要将设备管理系统通过在工业云

上进行部署来完成状态监控系统的服务化，同时提

供实时状态检测服务、运行统计分析服务、故障／异
常工况报警服务、自定义画面生成服务、在线故障诊

断服务，以及其他的应用服务等。

２．３．１　ＳＶＧ－Ｅｄｉｔ
ＳＶＧ是一种基于 ＸＭＬ的具有可伸缩性的矢量

图形技术。利用ＳＶＧ中各种不同对象，以及相应的
脚本程序，就能实现工控系统可视化图形的绘制与

动画功能［１０］。

本文对工控系统常规可视化效果进行了总结分

析，如图４所示，同时对ＳＶＧ－Ｅｄｉｔ进行了二次开发，
对生成的图形进行动画事件绑定，主要包含８种动
画类型，分别为：文字动画、颜色动画、图形显示与隐

藏动画、填充动画、位置动画、伸缩动画、旋转动画以

及点击事件的添加。

图４　工控系统的常见动画效果

Ｆｉｇ．４　Ｔｈｅｃｏｍｍｏｎａｎｉｍａｔｉｏｎｏｆｉｎｄｕｓｔｒｉａｌｃｏｎｔｒｏｌｓｙｓｔｅｍ

２．３．２　ｖｕｅ－ｅｌｅｍｅｎｔ－ａｄｍｉｎ
Ｖｕｅ．ｊｓ是一套用于构建用户界面的渐进式框

架，可自底向上逐层进行应用开发。ｖｕｅ－ｅｌｅｍｅｎｔ－
ａｄｍｉｎ则是基于 Ｖｕｅ的一个后台前端解决方案，具
有动态路由，权限验证等基础功能，提炼了典型的业

务模型，其效果图如图５所示。

图５　系统管理控制面板

Ｆｉｇ．５　Ｃｏｎｔｒｏｌｐａｎｅｌｏｆｓｙｓｔｅｍｍａｎａｇｅｍｅｎｔ

３　数据监控系统的开发与应用

３．１　系统演示
基于上述研究内容，利用物联网数据采集技术

和微服务架构对状态监控系统进行了设计和开发。

系统部署在阿里云上，并进行平台的运维和应用服

务的实时监控等。系统主要包含了系统管理、数据

管理、画面布局、图形画面四个部分，如图６所示。

图６　状态监控系统Ｗｅｂ应用

Ｆｉｇ．６　Ｗｅｂａｐｐｌｉｃａｔｉｏｎｏｆｓｔａｔｅｍｏｎｉｔｏｒｉｎｇｓｙｓｔｅｍ

３．２　系统验证
应用系统平台完成了状态监控系统的初步验

证，系统采用 Ｓｉｅｍｅｎｓ的 Ｓ７系列 ＰＬＣ设备做测试。
ＰＬＣ与５Ｇ智能边缘网关通过 ＭｏｄｂｕｓＲＴＵ通信协
议进行信息传输。由结果可知，智能边缘网关能够

通过５Ｇ网络将采集到的数据传输到云端，利用二
（下转第１４０页）
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