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视觉密码方案概述

冯　琪，王洪君
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摘　要：视觉密码 （ＶＣ）是一种用于分享秘密图像的加密方案，与传统的密码技术相比具有简单性、安全性、隐蔽性等优
点。其加密是将图像编码为分享，将分享打印在透明胶片上或以数字形式存储；其解密过程是对分享进行叠加，然后通过

人类的视觉能力来实现。本文介绍了视觉密码的基本概念和各种不同的视觉密码方案，以及每种方案中使用的技术。此

外，对视觉密码在不同领域上的应用做出了说明。

关键词：视觉密码；分享图像；秘密图像

Ｏｖｅｒｖｉｅｗｏｆｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅ
ＦＥＮＧＱｉ，ＷＡＮＧＨｏｎｇｊｕｎ

（ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒ，ＪｉｌｉｎＮｏｒｍａｌＵｎｉｖｅｒｓｉｔｙ，ＳｉｐｉｎｇＪｉｌｉｎ１３６０００，Ｃｈｉｎａ）

【Ａｂｓｔｒａｃｔ】Ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ（ＶＣ）ｉｓａｎｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｆｏｒｓｈａｒｉｎｇｓｅｃｒｅｔｉｍａｇｅｓ．Ｃｏｍｐａｒｅｄｗｉｔｈｔｒａｄｉｔｉｏｎａｌｃｒｙｐｔｏｇｒａｐｈｙ，
ｉｔｈａｓｔｈｅａｄｖａｎｔａｇｅｓｏｆｓｉｍｐｌｉｃｉｔｙ，ｓｅｃｕｒｉｔｙａｎｄｃｏｎｃｅａｌｍｅｎｔ．Ｔｈｅｅｎｃｒｙｐｔｉｏｎｉｓｔｏｅｎｃｏｄｅｔｈｅｉｍａｇｅｆｏｒｓｈａｒｉｎｇ，ａｎｄｔｏｐｒｉｎｔｔｈｅ
ｓｈａｒｉｎｇｏｎａｔｒａｎｓｐａｒｅｎｔｆｉｌｍｏｒｓｔｏｒｅｉｔｉｎｄｉｇｉｔａｌｆｏｒｍ；ｔｈｅｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓｉｓｔｏｓｕｐｅｒｉｍｐｏｓｅｔｈｅｓｈａｒｉｎｇ，ａｎｄｔｈｅｎｒｅａｌｉｚｅｉｔ
ｔｈｒｏｕｇｈｈｕｍａｎｖｉｓｕａｌａｂｉｌｉｔｙ．Ｔｈｉｓａｒｔｉｃｌｅｉｎｔｒｏｄｕｃｅｓｔｈｅｂａｓｉｃｃｏｎｃｅｐｔｓｏｆｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙａｎｄｖａｒｉｏｕｓｄｉｆｆｅｒｅｎｔｖｉｓｕａｌ
ｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅｓ，ａｓｗｅｌｌａｓｔｈｅｔｅｃｈｎｏｌｏｇｙｕｓｅｄｉｎｅａｃｈｓｃｈｅｍｅ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｉｎ
ｄｉｆｆｅｒｅｎｔｆｉｅｌｄｓｉｓｅｘｐｌａｉｎｅｄ．
【Ｋｅｙｗｏｒｄｓ】ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ；ｓｈａｒｅｄｉｍａｇｅ；ｓｅｃｒｅｔｉｍａｇｅ

!

!"#$%&'() *+,-./0

作者简介：冯　琪（１９９８－），女，硕士研究生，主要研究方向：信息安全、密码学、视觉密码。

通讯作者：王洪君　　　Ｅｍａｉｌ：ｊｌｎｕｗｈｊ＠ｓｉｎａ．ｃｏｍ

收稿日期：２０２０－１１－１８

０　引　言

视觉密码由 Ｎａｏｒ和 Ｓｈａｍｉｒ在 １９９４年首次提
出，是一种依靠人眼解密的秘密分享方法，也是一种

简单、安全、有效的加密方案。总地来说，是将一个

秘密图像分割成多个分享，不需要任何密码学的计

算，仅凭人眼就可以通过分享获得原来的秘密图像，

十分简单。具体工作方式如下：选择一个秘密图像，

将图像加密为 ｎ个片段（称为分享）。当这些分享
被打印到透明胶片上并堆叠在一起时（物理上叠

加），人眼就可以解密。只有拥有至少ｋ个分享的人
才能解密图片，而任何少于 ｋ个分享均不会暴露任
何关于秘密图像的信息。

本文研究内容安排如下：第一部分概述了基础

视觉密码方案，其中包括（２，２）视觉密码方案、（ｋ，
ｎ）视觉密码方案、灰度图像的视觉密码方案、半色
调视觉密码方案、彩色视觉密码方案、多秘密分享视

觉密码方案、区域递增视觉密码方案和可防欺骗视

觉密码方案。第二部分阐述了视觉密码的各种应

用。第三部分给出了结论和未来的工作。

１　基础视觉密码方案

１．１　（２，２）视觉密码方案
在（２，２）视觉密码方案［１］中，从原始图像生成２

个分享，实现方法如图１所示。图１中的黑像素和
白像素都是秘密图像像素，对于秘密图像中的每一

个像素ｐ都被分成２个子像素。参见图１，如果像
素ｐ是白色，随机选择图１的左侧两行之一；如果像
素ｐ是黑色，随机选择右侧两行之一。如此一来，像
素ｐ被加密为图１中的２个子像素。在每种情况
下，选择都是随机执行的，因此每一列都有５０％的
概率被选择。接下来，将所选列中的前两对子像素

分别分配给分享１和分享２。由于 ｐ被加密为一对
子像素对，所以单个分享不会提供有关秘密图像的

任何线索，只有一个分享的任何人都无法透露任何

秘密信息。图１的最后一行展示了堆叠２个分享的
结果，如果ｐ为白色，则无论加密期间选择了子像素
对的哪一列，叠加结果始终是一个黑色和一个白色

子像素。如果 ｐ为黑色，则叠加结果为２个黑色子
像素。因此，在重建图像中存在对比度损失。但是，



由于人类视觉系统将其各自的黑白组合取平均值，

因此解密后的图像对于肉眼是可见的。（２，２）视觉
密码方案的实验结果见图２。

图１　一种（２，２）视觉密码方案的实现方法
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（ａ）分享图像１

（ａ）Ｓｈａｒｅｉｍａｇｅ１

（ｂ）分享图像２

（ｂ）Ｓｈａｒｅｉｍａｇｅ２

（ｃ）恢复图像

（ｃ）Ｒｅｃｏｖｅｒｙｉｍａｇｅ

图２　（２，２）视觉密码方案的实验结果
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视觉密码方案中的重要参数是像素扩展（ｍ）、
对比度（α）和恢复图像的大小（ｒ）。其中，像素扩展
ｍ用于加密秘密图像像素分享中的像素数量，越小
越好。对比度 α是重建图像中黑白像素之间汉明

权重的相对差，这意味着重建图像的质量，研究中希

望该值要尽可能地大。

１．２　（ｋ，ｎ）视觉密码方案
（ｋ，ｎ）视觉密码方案［２］是在（２，２）视觉密码方

案上的延伸。在（２，２）视觉密码方案中，要恢复秘
密图像即需将２个分享堆叠。对于（ｋ，ｎ）视觉密码
方案来说，任何ｋ个或更多数量分享都可以通过将
其打印在透明胶片上并堆叠在一起来恢复秘密图

像，任何 ｋ－１个或更少份分享都不会提供秘密图像
的信息。这样处理就具有了一定的灵活性，即使用

户丢失了一些分享，只要获得的分享数量不少于 ｋ，
就仍然可以恢复秘密图像。

郭松鸽等人［３］提出了基于异或解密的（ｋ，ｎ）视
觉密码方案，利用异或的自反性改进加密方式，不需

要设计加密矩阵。该方案有２种解密方法：当没有
计算设备时，使用传统的叠加解密，解密过程简单；

当有计算设备时，使用异或解密，需少量计算，但具

有更好的视觉质量，并且当所有分享份都参与异或

解密时，可以无损恢复秘密图像。

１．３　灰度图像的视觉密码方案
以前在视觉密码方案上的工作仅限于二进制图

像，Ｌｉｎ等人［４］提出了一种通过抖动技术对灰度图

像进行加密的方法。不是直接使用灰度子像素，而

是使用抖动技术将灰度图像转换为近似二进制图

像，在此基础上进行后续操作。通过引入空间填充

曲线有序抖动技术将灰度图像转换为近似的二进制

图像，再使用传统的视觉密码方法对灰度图像进行

加密解密。郁滨等人［５］提出了基于快速响应码（一

种二值的机器可识读符号图像）的灰度视觉密码方

案，在像素不扩展的同时能够抵抗一般攻击。根据

ＱＲ码模块识别单元的结构建立灰度值与二值系列
模板之间的映射关系，设计不同的视觉密码分享矩

阵集合，对秘密图像进行分享。

１．４　半色调视觉密码方案
Ｚｈｏｕ等人［６］提出了半色调视觉密码术，用于创

建有意义的图像分享技术，有意义的图像分享可以

减少攻击者对加密数据的怀疑。在半色调视觉密码

方案中，秘密像素 ｐ被编码为 Ｑ１×Ｑ２的数组，称为
半色调单元。通过使用具有适当大小的半色调单

元，可以获得视觉上良好的半色调分享，同时也能保

持对比性和安全性。Ａｌ－Ｋｈａｌｉｄ等人［７］在 Ｈｏｕ、
Ｓａｒａｉｒｅｈ等学者基础上提出了一种基于视觉密码的
彩色图像分享方法，加密过程是通过私钥生成与彩

色秘密图像大小相同的２个分享（随机分享和密钥
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分享）来加密半色调彩色图像；解密过程是在接收

端将２个分享堆叠在一起来显示秘密彩色图像。此
方案修改了生成随机和密钥分享的加密技术，使用

发送方和接收方都知道的私钥生成随机分享，使用

随机分享和半色调图像的层构造密钥分享的层，具

有更高的安全级别、更少的存储空间、更少的计算时

间以及更好的ＰＳＮＲ值。
１．５　彩色视觉密码方案

视觉密码方案在以前只应用于黑白图像。

Ｖｅｒｈｅｕｌ等人［８］提出了第一个彩色视觉密码方案，将

具有ｃ种颜色的秘密图像分解成 ｎ个分享，ｋ个分
享叠加即可恢复秘密图像。该方案工作原理类似于

基本视觉密码方案，因此解密方法相同，其局限性在

于像素扩展大，恢复的秘密图像质量下降。此后出

现的另一种处理方法［９］是使用分开的３个颜色通
道。红色、绿色、蓝色用于加性模型，青色、品红色、

黄色用于减性模型，再将常规的视觉密码方案应用

于每个通道。这种方法减少了像素扩展，但是图像

的质量由于半色调处理而降低。张先环等人［１０］提

出了基于异或的完全恢复（２，ｎ）彩色视觉密码方
案。该方案以构造行向量为基础，每个参与者携带

一个分享，２个分享异或即可完成秘密图像的恢复。
这一方案降低了分享的管理难度，实现秘密图像完

全恢复的同时降低了计算复杂度。

１．６　多秘密分享视觉密码方案
１．６．１　基础多秘密分享视觉密码方案

前文讨论的方案仅涉及一个秘密的分享，因此

有研究者尝试如何隐藏多个秘密。多个秘密分享的

主要优点是能够在一组分享中隐藏多个秘密。Ｗｕ
等人［１１］最初研究了多重秘密分享问题，在２组分享
Ｓ１和Ｓ２中隐藏了２个秘密。当Ｓ１和Ｓ２叠加时，能
够恢复第一个秘密；当Ｓ１逆时针旋转９０°后和Ｓ２叠
加时，能够恢复第二个秘密。这个方案最多只能分

享２个秘密，除此以外，恢复秘密的角度限制为
９０°、１８０°或２７０°。经过深入研究，通过设计圆形分
享，进一步发展了多重秘密分享，解决了角度的限制

问题，当Ｓ１叠加在 Ｓ２上并沿顺时针方向旋转０°～
３６０°之间的某个角度时，就可以恢复秘密图像。后
来研究者们引入其他方法进行多秘密分享，付正欣

等人［１２］针对信息损失的问题，在构造具有上下门限

值的单门限视觉密码方案基础上，设计了旋转规则

融合算法和区域合并算法，提出了完全恢复的多门

限多秘密视觉密码方案，秘密图像实现完全恢复。

１．６．２　彩色多秘密分享视觉密码方案

Ｗｅｉｒ等人［１３］提出了允许使用有意义的彩色图

像隐藏较小分享集方案，在真实的自然图像中隐藏

彩色图像。此方案将加密产生的一部分分享嵌入到

自然彩色图像中，另一部分分享作为公共密钥，还提

出可以将分享隐藏到半色调图像中，有助于消除攻

击者对加密的怀疑。何文才等人［１４］提出了一种无

损恢复的多级别视觉密码方案，该方案基于随机栅

格理论和异或运算对多个级别的秘密图像进行处

理，对各个级别的分享进行异或即可依次恢复所有

级别的秘密图像。过程如下：对各级秘密图像均为

大小相等的彩色图像，先采用ＲＧＢ三基色原理将彩
色秘密图像分解成红、绿、蓝三张分量图像 Ｒ、Ｇ、Ｂ，
将其看作３张灰度子秘密图像，再将这３张图像分
别生成分存图像，将位置相对应的３张图像进行合
成，得到最后的ｎ张彩色分享图像。秘密图像恢复
需要先进行纠错解码，再将每个分享图像进行三基

色分离，将所有分享图像的红、绿、蓝分量图像分别

进行异或得到秘密图像的３张分量图像，最后进行
三基色合成，即可恢复彩色秘密图像。恢复图像与

秘密图像相比无失真且能满足安全性要求。

１．７　区域递增视觉密码方案
传统的视觉密码方案里，将一个完整的图像视

为一个秘密，并且对这个完整图像的所有像素应用

同一个加密规则。Ｗａｎｇ［１５］开发了一种区域递增视
觉密码方案，用于在单个图像中分享多个保密级别

的视觉秘密。在提出的区域递增视觉密码方案中，

可以将秘密图像的内容指定到多个区域，其中每个

区域都有自己的保密属性，每个生成的分享都具有

类似噪声的外观。该方案特点是可以恢复的秘密数

量与参与恢复过程的参与者数量成正比。

胡浩等人［１６］提出一种基于异或运算的区域递

增式视觉密码方案，设计自适应区域分配算法，优化

性能参数。构造加密矩阵，以（ｎ，ｎ）－ＶＣＳ为基本单
位，最后将矩阵拼接输出。该方案适用于通用存取

结构，可有效地减少分享份的存储和传输开销；像素

不扩展，恢复图像不失真，白像素可以实现完全恢

复；提高相对差，显著地改善了恢复图像的视觉效

果。

１．８　可防欺骗视觉密码方案
尽管视觉密码具有安全性，但却跟普通秘密分

享方案一样，存在欺骗问题。大多数视觉密码方案

在构建时都是假设参与者诚实可信，恢复秘密时不

会进行欺骗，但实际上参与者并非都诚实可信，可能

会伪造分享来欺骗其他参与者，此外攻击者也可能
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会冒充合法参与者以此破坏或骗取秘密信息。研究

人员已经提出了许多防止欺骗的方法，比如 Ｌｉｕ等
人［１７］提出了２种防欺骗算法。第一种算法可以从
参与秘密恢复的ｍ个用户中识别欺骗者；第二种算
法参与用户可以与不参与秘密恢复的 ｎ－ｍ个用户
合作，能够实现更好的识别欺骗者。

张逸凡等人［１８］在 Ｌｉｕ等人［１７］方案基础上提出

了可防内部欺骗的异步多秘密分享方案。利用二元

多项式，为任意２个参与者提供会话密钥，防止攻击
者窃取参与者信息；结合离散对数问题，在秘密重构

阶段增加了检测内部欺骗的过程，能够检测出参与

者在此阶段的内部欺骗行为；改变秘密的设置方法

和参与者份额的分配方法，使方案具有异步性和灵

活性。

２　视觉密码的各种应用

２．１　水印
水印是一种保护数字媒体版权的技术，将一些

标识信息直接嵌入数字载体的同时不会影响原载体

的使用价值，也不容易被发现，通过水印可以传送隐

秘信息，也可以防伪。水印技术与视觉密码结合，处

理过程包括２个步骤：水印嵌入和水印检索。研究
者提出了许多具有不同方法的视觉密码水印方案。

李春艳［１９］首先对二值水印图像进行置乱，去除图像

的像素相关性，并在像素不扩展的（２，２）视觉密码
矩阵基础上部分修改载体图像的最不重要位，提取

水印时通过比较最不重要位的取值即可得到水印信

息。

２．２　身份认证
身份认证是一种重要的网络安全手段，既有访

问控制，又有安全防护的作用。研究者将视觉密码

应用在身份认证中，由于视觉密码自身特点，在实现

安全性的同时，解密花费比较小，对使用者的密码知

识水平要求也不高。樊攀星等人［２０］将视觉密码技

术应用到交互式的认证方案中，设计了一个交互式

的挑战－响应方案。方案中用户Ａ、Ｂ都使用随机算
法生成一幅黑白二值图像，再经过一系列叠加或是

异或操作互相确定对方身份。利用视觉密码具有伪

随机数的特性，保证身份认证会话不被重用，在不使

用复杂传统密码算法的前提下，提高了身份认证的

便捷性和安全性。

２．３　证件防伪
各种证件的防伪，如票据等同样十分重要。传

统防伪手段实现起来成本较高，于是研究者将视觉

密码引入其中。骆骁［２１］将证件中的重要信息编码

生成ＱＲ码，再将 ＱＲ码携带秘密信息的部分进行
视觉密码分享，最后将分享份印刷在证件的四周，极

大地减少了成本。

２．４　反网络钓鱼系统
诸如安全别针、借记卡信用卡号和密码之类的

凭据信息是至关重要的信息，并且可能被攻击者窃

取。网络钓鱼被广泛用于窃取秘密证书，为了避免

网络钓鱼攻击，可以应用视觉密码技术，以确保用户

在使用任何网站时的安全性。通过强加２个分享，
其中一个分享是从服务器站点接收的，另一个分享

是用户自己的分享，用户可以确保网站不被网络钓

鱼。Ａｂｉｎａｙａ等人［２２］提出了使用视觉密码的反网络

钓鱼图像验证码验证方案，将原始图像验证码分解

为存储在单独数据库服务器中的２个分享，动态生
成验证码图像以保护图像验证码的私密性，这样只

有当２个图像同时可用时才可以显示原始图像验证
码，一旦原始图像验证码向用户显示，就可以用作密

码。

３　结束语

本文对各种不同类型的视觉密码方案进行了概

述，主要集中在加密的使用上，解密不需要计算，只

要叠加分享份就能恢复秘密图像，人眼即可获得信

息。对于视觉密码，希望在保持安全性的同时更好

地恢复秘密图像，除此之外还有存储空间，计算复杂

性等问题，可以进行进一步的工作来增强视觉密码

机制，以提高信息的安全性。视觉密码在身份认证、

证件防伪等方面已经有了许多成果，未来有可能适

用于更广泛的安全应用领域，与更多处理技术结合

使用。
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