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摘　 要： 为有效应对网络威胁，提高系统的安全性，本文根据人工渗透原理及过程，提出一种基于自动化的渗透测试方法，对
试运行的系统进行渗透测试，尽早检测系统中存在的安全问题。 本方法通过对目标主机的自动扫描、自动判断、自动渗透等

攻击行为，完成了系统的漏洞检测。 实验表明：该方法可提高渗透测试的总体工作效率，节约了时间成本。
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０　 引　 言

开放的互联网上，网络安全事件频发，各种网络

攻击行为已经严重威胁着网络服务的安全运行。 如

何进行预防和在线检测成为网络安全防护的研究热

点。 为最小化安全风险、减少被入侵概率，有必要在

系统正式运行前进行渗透测试，事先进行攻击模拟。
为降低在渗透测试过程中大量人工操作成本，有效

提高测试效率，本文提出了基于自动化思想的渗透

测试策略，来提高渗透测试效率。 国内外也有相关

研究成果被提出，如基于 Ａｇｅｎｔ 智能模型思想的渗

透测试系统［１］。 历年各级各类网络攻防赛、黑客大

赛等也为渗透测试自动化做出了贡献，促进了该研

究热点的研究和发展。
１　 渗透测试攻击

渗透测试攻击，是通过模拟恶意黑客的攻击手

段，实现对被测系统的安全性测试与评估。 它主要

包括前期信息采集、交互获取操作系统、目标 ＩＰ、开
放端口、提供服务 ＳＱＬ 漏洞及注入点等等。 随后对

所获取的信息进行审核处理，获取外网 ＩＰ 以及内网

ＩＰ 并进行渗透测试、提权等操作。 最后，通过大量

的分析，自动得出渗透测试报告，报告中对所有的漏

洞，包括 ＨＴＴＰ 请求头泄露、文件泄露、ＸＳＳ 泄露、点
击劫持、是否 ＳＱＬ 注入成功、是否设置 Ｘ－ｃｏｎｔｅｎｔ－
ｔｙｐｅ－ｏｐｔｉｏｎｓ 头等情况，以及所有的端口开放情况、
服务情况进行整理、对主机的漏洞进行评级。 最终

給出的报告有利于对主机进行安全分析，尽量减少

入侵风险。
２　 自动化渗透测试

２．１　 总体设计

本文自动化渗透攻击核心总体为：（１）输入目

标主机域名及参数；（２）输入参数执行自动化渗透；
（３）生成渗透测试报告。 执行流程如图 １ 所示。
　 　 通过分析部分渗透攻击技术，结合并分析漏洞

特点及复杂性，现阐述本系统重要模块如下：
（１）信息收集。 渗透测试首先从搜集攻击目标

的基本信息开始，经过一系列分析、排除、进一步搜

集的迭代过程。 本文创新性利用 ｐｙｔｈｏｎ 代码编程

进行自动搜集网站 Ｔｉｔｌｅ 和 ｂａｎｎｅｒｓ，通过对外网和

内网的探测来获取目标主机等有效信息，为后面的

测试做好前期准备［２］。



漏洞写入、测试评级，写入相关信息

验证XSS，SQL注入，暴力破解

检测头信息获取IP

输入目标主机及参数开始
自动渗透测试

信息收集

漏洞渗透

渗透日志

图 １　 渗透攻击流程

Ｆｉｇ． １　 Ｐｅｎｅｔｒａｔｉｏｎ ａｔｔａｃｋ ｐｒｏｃｅｓｓ

　 　 （２）漏洞扫描渗透。 为简化实验，本文利用已

知漏洞对目标 ｗｅｂ 应用可能存在的利用点进行检测

与利用［３］；通过检测并成功利用漏洞，可以得出渗

透测试的凭证，并依据 ＨＴＴＰ 协议的通用性，改变

ＨＴＴＰ 协议的内容以达到 ｗｅｂ 应用系统渗透检测利

用的目的，对其存在已知漏洞进行渗透攻击［４］。
（３）渗透日志。 渗透日志是记录在渗透过程中

渗透过程所获得的信息（如端口扫描、弱口令等）、
对渗透过程以及攻击过程中出现的其它问题加以整

理并进行文档化记录。
２．２　 自动化渗透测试的实现

本文自动渗透测试利用 ｐｙｔｈｏｎ 语言编程，来搜

集网站 Ｔｉｔｌｅ 和 ｂａｎｎｅｒｓ，对内网设备探索，快速确定

目标， Ｔｉｔｌｅ 可由 ＢｅａｕｔｉｆｕｌＳｏｕｐ 直接获取。 以利用

ｐｙｔｈｏｎ 语言进行 ＳＱＬ 盲注为例［５］，采取二分查找算

法实现信息检索［６］，伪代码描述如下：
ＩＮＰＵＴ： Ｉ ＝ ｛ ｉｐｉ ｜ ｉｐｉ ∈ ＩＰｓｅｔ，ｉ∈ Ｚ ＋｝ ／ ／ ＩＰｓｅｔ ：

被攻击目标 ＩＰ 集合

ＯＵＴＰＵＴ： Ｏ ＝ Ø∪｛ ＜ ｕｉ，ｐｉ ＞ ｜ ｕｉ ∈Ｕ，ｐｉ ∈Ｐ，
ｉ ∈ Ｚ ＋｝ ／ ／输出结果

／ ／其中， Ｕ，Ｐ 分别为破解时用的用户名字典和

密码字典

ｃｏｎｎｅｃｔｉｎｇ ｉｐｉ

Ｉｎｉｔｉａｌｉｚａｔｉｏｎ ／ ／初始化

ｄｅｆｉｎｅ ｃｈａｒｄａｔａＵ［Ｕ＿ＭＡＸ］ ／ ／
ｄｅｆｉｎｅ ｃｈａｒｄａｔａＰ［Ｐ＿ＭＡＸ］ ／ ／
ｄａｔａＵ ＝ Ｕ； ／ ／ 将用户名字典拷贝到数组中

ｄａｔａＰ ＝ Ｐ； ／ ／ 将密码字典拷贝到数组中

Ａｓｃ＿ｓｏｒｔ（ｄａｔａＵ）；　 ／ ／对用户名字典数据按升

序排序

Ａｓｃ＿ｓｏｒｔ（ｄａｔａＰ）；　 ／ ／对密码字典数据按升序

排序

ｉｎｔ ｌｏｗ， ｈｉｇｈ， ｍｉｄ；

ｃｈａｒ ｕｉ ， ｐｉ ；
ｉｎｔ ｌｏｗ＝ ０，ｈｉｇｈ，ｍｉｄ；
ｈｉｇｈ＝ＭＡＸ－１；
／ ∗用户名检测∗／
Ｌｏｗ＝ ０；
ｈｉｇｈ＝ Ｕ＿ＭＡＸ －１；
ｗｈｉｌｅ（ｌｏｗ！ ＝ｈｉｇｈ）
｛
ｍｉｄ＝（ｌｏｗ＋ｈｉｇｈ） ／ ２；
ｉｆ （ｄａｔａＵ［ｍｉｄ］！ ＝ ｕｉ ）
｛
ｉｆ（ｄａｔａＵ［ｍｉｄ］＞ ｕｉ ）
ｈｉｇｈ＝ｍｉｄ－１；
ｅｌｓｅ ｉｆ（ｄａｔａＵ［ｍｉｄ］＜ ｕｉ ）
ｌｏｗ＝ｍｉｄ＋１；
｝
ｅｌｓｅ　 ｒｅｔｕｒｎ ｕｉ ；
｝ ／ ∗密码检测∗／同上

通过模型得到盲注实例，部分关键代码如下：
ｕｒｌ＿ｄｕｍｐ ＝ ＇ｈｔｔｐ： ／ ／ ％ｓ ／ ？ ｉｄ ＝ －１ ＼ ＇ ｕｎｉｏｎ ｓｅｌｅｃｔ

｛ｉｎｃ｝ｉｆ（ ｏｒｄ（ｍｉｄ（ （ ｓｅｌｅｃｔ ｇｒｏｕｐ＿ｃｏｎｃａｔ（｛ ｃｏｌｕｍｎ＿
ｎａｍｅ｝） ｆｒｏｍ ｛ ｔａｂｌｅ ＿ ｎａｍｅ｝）， ｛ ｐｏｓ｝， １）） ｛ ｏｐ｝
｛ｏｒｄ｝， ｓｌｅｅｐ（２．５）， １） ；－－＋＇ ％ ｕｒｌ＿ｐａｒｔ

ｒｅｑ＿ｃｏｕｎｔ ＝ ０
ｓｌｅｅｐ＿ｃｏｕｎｔ ＝ ０
ｄｅｆ ｂｉｎａｒｙ＿ｓｅａｒｃｈ（ｕｒｌ， ｌｏｗ， ｈｉｇｈ）：
ｇｔ ＝ ＇＞＇
ｌｔ ＝ ＇＜＇
ｅｑ ＝ ＇＝ ＇
ｗｈｉｌｅ ｌｏｗ ＜＝ ｈｉｇｈ：
ｍｉｄ ＝ （ｌｏｗ ＋ ｈｉｇｈ） ／ ／ ２
ｉｆ ｊｕｄｇｅ（ｕｒｌ ％ （ｅｑ， ｍｉｄ））：
ｒｅｔｕｒｎ ｍｉｄ
ｅｌｉｆ ｊｕｄｇｅ（ｕｒｌ ％ （ｇｔ， ｍｉｄ））：
ｌｏｗ ＝ ｍｉｄ ＋ １
ｅｌｓｅ：
ｈｉｇｈ ＝ ｍｉｄ － １
ｒｅｔｕｒｎ －１
ｄｅｆ ｄｕｍｐ＿ｂｉｎｓｅａｒｃｈ（ｃｏｌｕｍｎ＿ｃｏｕｎｔ， ｔａｂｌｅ＿ｎａｍｅ，

ｃｏｌｕｍｎ＿ｎａｍｅ）：
ｄａｔａ ＝ ＇＇
ｐｏｓ ＝ １
ｉｎｃ ＝ ｍａｋｅ＿ｕｎｉｏｎ（ｃｏｌｕｍｎ＿ｃｏｕｎｔ）
ｗｈｉｌｅ Ｔｒｕｅ：
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ｕｒｌ ＝ ｕｒｌ＿ｄｕｍｐ． ｆｏｒｍａｔ（ ｉｎｃ ＝ ｉｎｃ， ｐｏｓ ＝ ｐｏｓ，
ｏｐ ＝ ＇％ｓ＇， ｏｒｄ ＝ ＇％ｄ＇， ｔａｂｌｅ＿ｎａｍｅ ＝ ｔａｂｌｅ＿ｎａｍｅ，
ｃｏｌｕｍｎ＿ｎａｍｅ ＝ ｃｏｌｕｍｎ＿ｎａｍｅ）

ｏｒｄ ＝ ｂｉｎａｒｙ＿ｓｅａｒｃｈ（ｕｒｌ， ｌｏｗ， ｈｉｇｈ）
ｉｆ ｏｒｄ ＞ －１：
ｄａｔａ ＋＝ ｃｈｒ（ｏｒｄ）
ｐｏｓ ＋＝ １
ｃｏｎｔｉｎｕｅ
ｅｌｓｅ：
ｒｅｔｕｒｎ ｄａｔａ

３　 实验结果与分析

３．１　 自动化渗透测试实验环境

本仿真实验测试硬件配置环境为 ＣＰＵ 酷睿 Ｉ５，
２．３ＧＨｚ 主频，系统内存 ８ＧＢ，自动渗透测试系统采

用 ｐｙｔｈｏｎ３．７ 开发，采用 ｋａｌｉ ｌｉｎｕｘ 虚拟机作为测试

主机：
测试是基于 ｐｙｔｈｏｎ 的 ｋａｌｉ＋ｌｉｎｕｘ 渗透测试需要

而 搭 建 的 ｓｅｌｅｎｉｕｍ ＋ ｆｉｒｅｆｏｘ ＋ ｇｅｃｋｏｄｒｉｖｅｒ ＋
ｂｅａｕｔｉｆｕｌＳｏｕｐ 环境。

其中：
（１）Ｓｅｌｅｎｉｕｍ 是一款 Ｗｅｂ 程序测试工具，不受

浏览器、语言等限制，能够完成自动化测试功能。
（２）ｇｅｃｋｏｄｒｉｖｅｒ＋ｆｉｒｅｆｏｘ
Ｇｅｃｋｏｄｒｉｖｅｒ 采 用 ＷｅｂＤｒｉｖｅｒ 兼 容 模 式，

ＷｅｂＤｒｉｖｅｒ 协议描述以及 ＨＴＴＰ ＡＰＩ 编程接口，可实

现 Ｍａｒｉｏｎｅｔｔｅ 远程协议通信。
（３）ＢｅａｕｔｉｆｕｌＳｏｕｐ
将 Ｂｅａｕｔｉｆｕｌ Ｓｏｕｐ 添加到 ｐｙｔｈｏｎ 环境中，将获得

更多库函数。 并具有分析搜素结果、数据抓取、
ｕｎｉｃｏｄｅ 编码转化、ＵＴＦ － ８ 编码输出等功能，起到

ｐｙｔｈｏｎ 解释器作用。
３．２　 实验结果

实验过程中通过直接输入目标主机的 ＩＰ 地址和

相应参数，自动进行信息收集、渗透攻击和日志生成。
攻击靶机过程中获取了目标主机类型、端口、服

务、网络类型、网络安全和漏洞等信息，实验结果如

表 １ 所示。
３．３　 实验分析

本项目通过对目标主机进行渗透实验得出渗透

测试中易受攻击的渗透点、可利用代码、开放端口、
ＳＱＬ 注入点、文件上传漏洞、接触漏洞等。 此外渗透

测试可能带来一些风险，如因频繁扫描、违反安全策

略等可能出现系统崩溃、运行出错或账号锁定，造成

渗透测试被迫中止。 此外，也可采用适当技术措施

来降低风险［７］。 如对测试任务分解、约束扫描测试

策略、规则测试危险时间段等。 本实验的弊端在于

渗透时间过长，渗透测试需要大量的前期信息搜集，
对于防护较好的目标主机需要更长的渗透时间。

表 １　 渗透攻击信息表

Ｔａｂ． １　 Ｐｅｎｅｔｒａｔｉｏｎ ａｔｔａｃｋ ｉｎｆｏｒｍａｔｉｏｎ

目标主机 是否成功 开放端口 获取信息

４９． ２３５．
４４．８１

成功 ２２，８０，４４３ 可匿名上传下载、爆破、
嗅探、提权

１９２． １６８．
１．１３５

成功 １３９， ２２， ４４５，
１００００

可劫 持 漏 洞， 不 含 Ｘ －

ｃｏｎｔｅｎｔ－ｔｙｐｅ－ｏｐｔｉｏｎ 头

１９２． １６８．
１．１３１

成功 ８０， ８１， ８２， ８４，
９０，１４３３，４４４

发现 ｒｏｂｏｔｓ 目 录、 泄 露

ａｄｍｉｎ 目录、 ＨＴＴＰ 头含

有 ＸＳＳ 漏洞、可劫持漏洞

４　 结束语

本项目可以自动完成网络下的安全扫描、探测、
利用等工作，具备全面、低干扰的特点。 利用 ｐｙｔｈｏｎ
进行信息采集搜集网站 Ｔｉｔｌｅ 和 ｂａｎｎｅｒｓ，对内网设

备探索，快速确定目标。 具有查找注入点等应用漏

洞、破解数据库结构、爆破弱口令、远程指令执行、外
网注入、内网扫描等功能，能够发现指定目标的漏洞

点，对漏洞进行综合利用，最终获取带有指定关键字

的文件。 减轻安全测试给业务带来的干扰。
由于本文的研究还处于探索自动渗透测试阶

段，有诸多研究没有开展。 在后继工作中，还将扩展

对渗透测试自动化更多的研究，进一步优化信息收

集、渗透测试工具利用优化等。
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