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基于量子密钥分发的多播集中密钥管理
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摘　 要： 多播是指一个发送者同时向多个接收者发送消息或信息。 多播最重要的是密钥的生成和管理。 本文利用集中式量

子多播密钥分发中心 ＱＭＫＤＣ和经典对称加密技术，提出了一种单台主机向多台接收机发送密钥的安全生成和分发方案。 该

方案采用对称经典算法在多播成员之间进行加密和解密传输消息，而生成的用于认证、加密和解密的密钥也是设计一个安全

的多播密码系统的重要组成部分。 利用 ＥＰＲ 纠缠光子和 Ｃｏｎｔｒｏｌｌｅｄ－ＮＯＴ 门验证身份。 通过优先级和敏感级别处理的多次初

始化重新任务以及传输敏感信息。 在 ＱＭＫＤＣ的支持下，可以实现多个成员之间的通信。
关键词： 量子密钥分发； 对称加密； 多播； 密钥管理
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０　 引　 言

计算机网络密码系统由加密算法、解密算法和

密钥管理系统组成［１］。 多播是通过源用户和目标

用户之间的单一通信通道，同时向一组用户传递消

息或信息。 与单播传输相比，多播在带宽和优化网

络性能方面具有优越性［２］。 它通常是在互联网协

议（ＩＰ） 下实现多播。 常用于流媒体、互联网电视、
预定音频和视频分发的 ＩＰ 应用，以及文件缓存和分

发。 为了在多播通信中安全地传输数据包，对所有

有效成员，消息使用公共单密钥进行加密［３－５］。 公

共密钥通常由不同的名称调用，如会话密钥、流量加

密密钥或组密钥。 组密钥的创建意味着多个共享者

需要生成一个共享的密钥来安全地交换信息［６］。
组密钥管理协议可以组织成 ３ 种类型，即集中式、分
散式和分布式。 只有知道现有组密钥的组成员，才
能够使用自己的私钥检索原始消息［７］。 量子密钥

分配机制，在量子密码学和量子私人通信中扮演着

重要的角色，一些量子密钥分发方案和体系结构已

被应用。



１　 技术介绍

１．１　 经典位和量子位

在经典的计算机中，所有的信息都是用经典位

来表示的。 经典位在任何时候都可以是 ０ 或 １。 量

子计算机使用的是量子比特而不是比特［８－１０］。 它可

以是 ０ 或 １ 的状态，也有一种状态的线性组合形式

叫做叠加状态。 量子比特可以在任何时刻同时取 ０
和 １ 的属性，如图 １ 所示。

经典位

Bitnumber

1

0 Bitnumber

量子位

（ａ） 经典位　 　 　 　 　 　 　 （ｂ） 量子位

图 １　 经典位和量子位

Ｆｉｇ． １　 Ｃｌａｓｓｉｃａｌ ｂｉｔｓ ａｎｄ ｑｕｂｉｔｓ

　 　 量子比特的定义：一个量子比特，简称量子位，
是一个二维的希尔伯特空间 Ｈ２。 Ｈ２ 的一组标准正

交基由 ｛ ｜ ０〉， ｜ １〉｝ 指定，量子位的状态是 Ｈ２ 中相

关的单位长度向量。 如果一个状态等于一个基向量

则称它为纯态。 如果一个状态是基向量的任何其它

线性组合则认为它是一个混合状态，或者这个状态

是 ｜ ０〉和 ｜ １〉的叠加。 一般来说，一个量子比特的状

态是由公式 １ 和公式 ２ 来描述的。 其中 ｜ ψ〉 是量子

态，α 和 β 是复数。
｜ ψ〉 ＝ α ０〈 ＋ β ｜ １〉， （１）

α ２ ＋ β ２ ＝ １． （２）
１．２　 组密钥管理类别

组密钥管理协议大致可分为三类，即集中式、分
散式和分布式。 在集中式组密钥协议中，单个成员

负责管理整个组，并负责重新密钥设置、计算和将组

密钥分发给所有组成员［１１－１４］。 在分布式组密钥协

议中，组成员可参与建立组密钥或会话密钥。 这些

成员同样负责组密钥的重新键入和分发［１５］。 分布

式协议分为基于环的协作、基于层次的协作和基于

广播的协作 ３ 种方式。 分散协议分为静态和动态两

种方案。 在分散组密钥协议中，安全多播被划分为

较小的组或簇。 每个子组由一个本地控制器分配，
每个本地控制器负责成员及其子组的安全控制。
１．３　 量子密钥分发

一般来说，ＱＫＤ 方案包括 ３ 个阶段：量子编码

和传输、原始密钥生成和窃听检测。
（１）量子编码和传输

发送器生成随机的位串并使用量子源对每个位

串进行编码。 经编码后，量子位元实际上是通过一

个传输通道从发送端传输到接收端。 因此，ＱＫＤ 系

统需要一个传输通道，以便将编码的量子位通过量

子载波从一个通信器传输到另一个通信器。 两种流

行的传输通道是光纤和分别用于电信网络和卫星通

信的开放空间。 接收方根据已实现的量子位元来选

择所 接 收 到 的 已 编 码 量 子 位 元， 来 产 生 测 量

值［１６－１７］。
（２）原始密钥生成

在传输过程中，通信器使用不同的碱基进行测

量。 其目的是识别并排除通信器使用不同基的位位

置。 然后，两个通信器通过公共通道丢弃这些位置。
（３）窃听检测

在通信者之间的传输过程中，窃听可能会在量

子信道上进行间谍活动，并获取潜在的密钥位。 利

用量子定律，可以检测到窃听者对量子信道的操作。
２　 安全密钥生成和分发方案

密码系统由加密、解密和密钥管理三部分组成。
密码系统的安全性和保密性主要基于密钥的管理和

分发。 该方案的基本思想是利用集中式 ＱＭＫＤＣ 和

经典的对称加密技术，设计一个安全的多播密码系

统。 拟议方案的抽象参数和术语如表 １ 所示。
表 １　 本文中使用的抽象参数及术语

Ｔａｂ． １　 Ａｂｓｔｒａｃｔ ｐａｒａｍｅｔｅｒｓ ａｎｄ ｔｅｒｍｉｎｏｌｏｇｙ ｕｓｅｄ

符号 ／ 函数 函数意义

Ｓｂ
ｉ 成员 ｉ 所生成的随机串

Ｎ 组成员总数

ｍｉ ＩＤ 为 ｉ 的多播组

Ｐｋ（ｍｉ） 多播组 ｉ 的私钥

ＱＭＫＤＣ 当前的集中式量子多播密钥分发中心

Ｐｅ 密钥分配误差概率

Ｐｏ 密钥分配误差的约定阈值

Ｍ（Ｇｋ） 组密钥明文消息

Ｃ（Ｇｋ） 组密钥密文消息

Ｅ（Ｍ） 加密算法对明文 Ｍ 进行加密

Ｄ（ＧＭ） 解密算法对密文 ＧＭ 进行解密

Ｇｋ 由 ＱＭＫＤＣ 生成的组密钥

２．１　 初始化过程

发起者将一个请求发送到一个集中的量子密钥

分发中心，该中心包含一个将参与多播组的成员列

表［１８］。 集中的量子密钥分发中心通过基于光纤通

信信道的量子网络发送请求，并将响应返回回发起

者。 初始化步骤如图 ２ 所示。
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图 ２　 初始化过程

Ｆｉｇ． ２　 Ｉｎｉｔｉａｌｉｚａｔｉｏｎ ｐｒｏｃｅｓｓ

２．２　 生成私钥

对于每个多播组，ＱＭＫＤＣ 生成两个密钥。 一

是组密钥，用于加密 ＱＭＫＤＣ 和多播组之间的通信；
二是共享对称密钥，在多播组中所有成员之间共享，
也用于多播组成员内的加密 ／解密通信。 私钥是通

过选择一个随机的比特串，而后用一系列极化的量

子态光子来传输而产生的。 分布式密钥的安全性和

效率取决于窃听者试图使用错误的基础进行测量。
量子比特误码率是基于分布密钥内的误码率，并通

过比较误码率和指定的商定级别来确定。 若错误率

低于商定的水平，则通信过程将继续进行，否则通信

过程将终止。 生成过程如图 ３ 所示。

打开私人安全信道

用相应的偏振度为每个比特
传输一个光子

QMKDC选择的随机比特串

丢弃不同的比特位
计算出错率

私人密码匙协议

生成随机
比特位 测量接收到

的比特位

量子多播密钥分
发中心 多播组

图 ３　 生成私钥过程

Ｆｉｇ． ３　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｇｅｎｅｒａｔｉｎｇ ａ ｐｒｉｖａｔｅ ｋｅｙ

　 　 具体实现步骤如下：
（１）ＱＭＫＤＣ 打开一个安全的私有通信通道，向

多播组广播初始配置，选择一个随机的位串，如公式

（３）所示，为多播组生成不同的私钥。

Ｓｂ ＝ ｛Ｓｂ
ｉ ｉ ＝ １，２．．．Ｎ｝ Ｓｂ

ｉ ∈ ｛０，１｝， （３）

（２） ＱＭＫＤＣ 随机选择一个基，对组密钥和私

钥的比特串进行编码。 ＱＭＫＤＣ 为每一个具有相应

偏振的比特发送一个光子，并将产生的量子位发送

到多播组。
（３）多播组在接收到量子位元后，按与 ＱＭＫＤＣ

相同的基准，测量量子位元。 之后 ＱＭＫＤＣ 宣布随

机选择的比特串，多播组丢弃任何不同的测量结果。
（４）建立过程中，监听通信信道的窃听者将被

检测到。 因为 ＱＭＫＤＣ 和多播组都必须公开比较随

机测量选择的比特串，以检查错误率。 如果错误率

小于商定的阈值，则通信过程将继续，如公式（４）所
示。 否则，被处理的协议将被终止。 此时，ＱＭＫＤＣ
与多播组同意将共享密钥作为多播组的私有密钥

（如公式 ５ 所示）。
Ｐｅ ＜ ｐｏ， （４）
Ｐｋ（ｍｉ） ． （５）

２．３　 组密钥分发

组密钥是通过随机选择一个位串，并使用每个

多播组的私有密钥对其进行加密而生成的。 加密将

使用经典的对称算法开发。 每个多播组将通过解密

接收到的消息来检索组密钥，分发过程如图 ４ 所示。

使用每组的私钥

进行单独加密

使用分组2的

私钥解密

生成不同的

分组的Key

使用分组1的

私钥解密

分组1 密钥分发中心 分组2

1
2 2

图 ４　 组密钥分发过程

Ｆｉｇ． ４　 Ｇｒｏｕｐ ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ｐｒｏｃｅｓｓ

　 　 具体实现步骤如下：
（１） ＱＭＫＤＣ 随机生成不同的组密钥，每个组

一个密钥，并使用组密钥对其进行加密，如公式（６）
所示。

Ｃ（Ｇｋ） ＝ Ｅ（Ｍ（Ｇｋ）），Ｐｋ（ｍｉ）） ． （６）
　 　 （ ２） ＱＭＫＤＣ 将加密的组密钥发送给每个多

播组。
（３）每个多播组使用自己的私钥对组密钥进行

解密，获取组密钥，如公式（７）所示。
Ｍ（Ｇｋ） ＝ Ｄ（Ｃ（Ｇｋ）），Ｐｋ（ｍｉ）） ． （７）

２．４　 相同多播组成员的通信

如果两个成员在同一组需要沟通时，则沟通使

用组共享对称密钥。 发送方使用组共享密钥加密消

息，当接收机收到加密信息时，使用相同的密钥进行

解密。 当成员 １ 多播组 １ 中需要在同一组与成员 ２
沟通，加密 ／解密过程是通过多播组 １ 对称密钥。 成

员 １ 使用多播组 １ 对称密钥加密消息。 信息通过光

纤传输通信基础设施，接收方使用相同的密钥解密
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它。 接收器获取原始消息的过程如图 ５ 所示。

简单信息
加密信息

解密加密 简单信息

共享对称多播密钥

图 ５　 相同多播组成员的通信

Ｆｉｇ． ５ 　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｂｅｔｗｅｅｎ ｍｅｍｂｅｒｓ ｏｆ ｔｈｅ ｓａｍｅ ｍｕｌｔｉｃａｓｔ
ｇｒｏｕｐ

２．５　 不同多播组成员的通信

如果多播组中的一个成员需要使用 ＱＭＫＤＣ 的

完整操作，与另一个多播组中的成员连接。 在此过

程中，ＱＭＫＤＣ 负责使用接收到的多播组密钥解密

接收到的消息，然后使用指定的多播组密钥再次解

密，如图 ６ 所示。

分组2分组1

使用分组1
密钥

使用分组2
密钥

解密解密加密 加密

密钥服务中心

图 ６　 不同多播组成员的通信

Ｆｉｇ． ６ 　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｂｅｔｗｅｅｎ ｍｅｍｂｅｒｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｕｌｔｉｃａｓｔ

ｇｒｏｕｐｓ

　 　 （１）发起成员使用组密钥对消息进行加密，并
将其连同所需的目标成员一起发送到 ＱＭＫＤＣ。

（２）ＱＭＫＤＣ 使用发起的多播组密钥解密原始

消息，检索原始消息，再使用多播组密钥对消息进行

加密转发。
（３）目标成员使用其组密钥解密消息，检索发

起成员发送的原始消息。
２．６　 认证过程

ＱＭＫＤＣ 进行身份验证和授权注册小组成员

时，可以与其它验证小组成员在同一组共享密钥组

与服务器关键成员或 ＱＭＫＤＣ 进行交流。 本文利用

ＥＰＲ 纠缠光子和控制非门来验证成员的身份。 使

用 ＥＰＲ 方法潜在地存储准备好的纠缠粒子，然后测

量它们并在使用之前创建密钥，从而消除了图 ７ 所

示的存储不安全问题。
　 　 （１）ＱＭＫＤＣ 和组成员有一个共同的密钥 ＫＣ ＝
｛Ｋ１， Ｋ２，…，Ｋｎ｝， 作为认证密钥。

（２） ＱＭＫＤＣ 使用两个分别与 ＱＭＫＤＣ 和组成

员相关的粒子 ｓ 和 ｍ，制备 ＥＰＲ 极化光子对，如式

（８）所示。 ＱＭＫＤＣ 将 ｓ 粒子留在身边，将 ｍ 粒子发

送给指定的组成员。

CNOT CNOT

Identify

Measurement Measurement

f

m

s

f
f

m

密钥分发中心 小组成员

图 ７　 ＱＭＫＤＣ与组成员之间的身份验证过程

Ｆｉｇ． ７ 　 Ｔｈｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ ｂｅｔｗｅｅｎ ｔｈｅ ＱＭＫＤＣ ａｎｄ ｔｈｅ
ｇｒｏｕｐ ｍｅｍｂｅｒｓ

｜ ψ〉 ＝ １
２
（ ｜ ０ｓ０ｍ〉 ＋｜ １ｓ１ｍ〉）， （８）

　 　 （３）当群成员接收到 ｍ 粒子时，通过用户的直

线或圆形基函数对其进行加密，得到一个新的粒子

ｆ（信息粒子）。
｜ Φｆ〉 ＝｜ Ｋ２ｉ －１ 􀱇 Ｋ２ｉ〉， （９）

　 　 （４）对 ｍ（组成员粒子） 和 ｆ（信息粒子） 施加量

子控制非门，产生三粒子纠缠态，如式（１０） 所处

状态。
｜ φｅ〉 ＝ ＣＮＯＴ（ ｜ ψ〉 􀱋｜ Φｆ〉）， （１０）

　 　 （５） 组成员维护粒子 ｍ， 并将粒子 ｆ 发送给

ＱＭＫＤＣ。
（６）ＱＭＫＤＣ 通过对等式（１１）中接收到的粒子，

进行 ｃｏｎｔｒｏｌｌｅｄ－ＮＯＴ 门运算来解密粒子 ｆ 的状态。
｜ φ′ｅ〉 ＝ ＣＮＯＴ（φｅ） ＝ ＣＮＯＴ（ ｜ ψ〉 􀱋｜ Φｆ〉） （１１）

　 　 （７） ＱＭＫＤＣ 通过应用 ｚ 状态结果（０ 或 １）来测

量基于 ∂ｚ 中的粒子 ｆ。 对于真用户，度量必须是

｜ Ｋ２ｉ－１，Ｋ２ｉ〉。 如果第一个键的测量结果成功，则键

增加 １ 并递归地返回到步骤 １，直到所有键都被处

理。 如果所有的密钥都经过验证，那么用户身份就

是正确的，通信过程将继续进行，否则通信过程将中

断。
３　 分析与演示

３．１　 认证

在本文提出的方案中（见图 ８），为了防止中间

人攻击， ＱＭＫＤＣ 使用 ＥＰＲ 纠缠光子和 Ｃｏｎｔｒｏｌｌｅｄ －
ＮＯＴ 门来验证成员身份。 在 ＱＭＫＤＣ 与组成员之间

进行身份验证之后， Ｋ２ｉ －１、Ｋ２ｉ 秘密地保持在最大纠

缠状态Ψ中。 ＱＭＫＤＣ 和组成员必须更新身份验证密

钥为 Ｋ′２ｉ －１、Ｋ′２ｉ。 可以通过测量状态 Ψ 来获得第一

密钥比特 Ｋ′２ｉ －１。 而第二密钥位 Ｋ′２ｉ 可以由前一个
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密钥的前两位和Ｋ′２ｉ －１ 实现。 因此，身份验证是使用

无条件属性保护，如公式（１２）。
Ｋ′２ｉ ＝ Ｋ２ｉ －１ 􀱇 Ｋ２ｉ 􀱇 Ｋ′２ｉ －１ ． （１２）
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图 ８　 验证安全分析

Ｆｉｇ． ８　 Ｖａｌｉｄａｔｉｏｎ ｓａｆｅｔｙ ａｎａｌｙｓｉｓ

３．２　 保密性

传输消息时的机密性包含 ＱＭＫＤＣ 之间的量子密

码密钥，并使用量子无克隆和海森堡不确定性原理，
来实现通过通信通道的通信组成员。 因此，窃听者

甚至入侵者无法获得有效信息或无法理解所传输密

钥的内容。 同时，当 ＱＭＫＤＣ 发送一个量子比特位 ０
或 １，窃听者通过应用操作 Ｅ１ 和 Ｅ２ 对其进行测量，
如图 ９ 所示。 由于窃听者没有相关已传输的量子密

码密钥的任何信息，测量输出结果将为 ｜ ＋ 〉 或

｜ －〉。 因此，窃听器操作会拦截量子通道，并有

５０％的错误概率创建结果。 在小组成员对构成量子

密码密钥的所有接收到的量子比特执行测量后，根
据海森堡不确定性原则，错误概率为 ２５％。 如果错

误概率大于约定的阈值，则 ＱＭＫＤＣ 和组成员将检测

到窃听者。 如果错误率低于约定的阈值，则通信过

程将继续进行，否则协议将中止。
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图 ９　 保密安全分析

Ｆｉｇ． ９　 Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ

３．３　 安全和筛选密钥速率

ＱＭＫＤＣ 使用 Ｋｏａｓｈｉ 方法确定安全密钥率，然后

使用 Ｒｉｃｅ 和 Ｈａｒｒｉｎｇｔｏｎ 方法根据诱饵状态估算出单

个光子的参数。 ＱＭＫＤＣ 和多播组的安全密钥率由式

１３ 给出：

Ｒ（ＱＭＫＤＣ） ＝
［Ｑ１（１ － Ｈ（ｅ１）） － ＱＦＥＣ（ｅ）Ｈ（ｅ）） ＋ Ｑ０］

ｔ
．

（１３）
　 　 其中，Ｑ１ 是从 ＱＭＫＤＣ 的单光子状态到多播组成

员的大概位数，ｅ１ 是单光子状态的近似误差数，Ｑ
是 ＱＭＫＤＣ 和多播组之间经过筛选的比特总数，ＦＥＣ
是纠错效率；在 ＱＢＥＲ 的被筛选比特中，Ｑ０ 是来自

０ 光子脉冲的被筛选比特的近似数目， Ｈ（ｅ） 是

ＱＭＫＤＣ 与多播组之间会话的二进制熵函数和 ｔ 持续

时间。ＱＭＫＤＣ 和组成员之间通过光时钟同步，并发共

享光缆。 光时钟同步对于增强量子状态传输至关重

要，因为如果没有光子到达同步，则多播组将无法正

确检测量子状态。 ＱＭＫＤＣ 和组成员之间通信的数据

通道使用波分复用器进行复用。
图 １０ 描述了 ＱＭＫＤＣ 安全密钥速率和经过筛选

的密钥，以 Ｋｂｉｔｓ ／ ｓ 为单位，以千米为单位的光纤距

离的关系。 ３５ ｋｍ 和 ８０ ｋｍ 以上的安全密钥速率分

别为 ９９３ 和 ８２ ｋｂｉｔｓ ／ ｓ。 根据光纤的特性，随着光纤

距离的增加，生成的筛选密钥率降低。 在 ３５ ｋｍ 和

８０ ｋｍ 上经过筛选的密钥速率分别为 １ ３９５．６４ ｋｂｓ ／ ｓ
和 １２１．３６ ｋｂｉｔｓ ／ ｓ。
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图 １０　 ＱＭＫＤＣ安全密钥和筛选密钥与光纤距离的关系

Ｆｉｇ． １０ 　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ＱＭＫＤＣ ｓｅｃｕｒｉｔｙ ｋｅｙ ａｎｄ ｆｉｌｔｅｒ ｋｅｙ
ａｎｄ ｏｐｔｉｃａｌ ｆｉｂｅｒ ｄｉｓｔａｎｃｅ

　 　 图 １１ 描述了量子误码率（ＱＢＥＲ）与光纤长度

的关系。 基于光纤距离 ５０ ｋｍ 的 ＱＢＥＲ 和错误数量

分别显示为 ６．２％和 ３２．８６ ｋｂｉｔｓ ／ ｓ。 基于光纤距离

３５ ｋｍ 的 ＱＢＥＲ 和错误数量，分别显示为 ３％ 和

２８．２４ ｋｂｉｔｓ ／ ｓ。
　 　 图 １２ 描述了量子误码率“ＱＢＥＲ”和作为安全
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密钥率函数的错误数。 当安全密钥速率等于

１ ５００ ｋｂｉｔ ／ ｓ时，ＱＢＥＲ 和错误数量分别显示为 １．４％
和 ２１ ｋｂｉｔｓ ／ ｓ。 当安全密钥速率等于 ６００ ｋｂｉｔ ／ ｓ 时，
ＱＢＥＲ 和错误数量分别显示为 ４．２％和 ２５．２８ ｋｂｉｔ ／ ｓ。
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图 １１　 ＱＭＫＤＣ量子误码率百分比与光纤距离的关系

Ｆｉｇ． １１ 　 Ｔｈｅ ｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ＱＭＫＤＣ ｑｕａｎｔｕｍ ｂｉｔ ｅｒｒｏｒ ｒａｔｅ
ｐｅｒｃｅｎｔａｇｅ ａｎｄ ｏｐｔｉｃａｌ ｆｉｂｅｒ ｄｉｓｔａｎｃｅ

量子误码率%
错误量kbits/s

30

25

20

15

10

5

0
1500 1000 600 300

秘钥生成速率kbits/s

错
误

量
及
量

子
误
码

率
关
系

图 １２　 ＱＭＫＤＣ 量子误码率百分比和误码数与密钥生成率的关系
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４　 结束语

本文提出的方案在保护密钥和利用量子物理定

律进行身份验证方面具有显著的优势。 当 ＱＭＫＤＣ
向多播组成员传递密钥时，使用 ＥＰＲ 纠缠光子和

Ｃｏｎｔｒｏｌｌｅｄ－ＮＯＴ 门实现身份验证。 利用量子无克隆

和海森堡不确定性原理，实现了在 ＱＭＫＤＣ 间传输

包含量子密钥的消息时的机密性，并通过通信信道

实现组成员间的通信。 后续工作，将进一步研究如

何将量子密钥分发和基于哈希的认证技术用于多播

网络，并通过将量子密钥分发与 ＩＰＳｅｃ 和 ＶＰＮ 集成

来实现对多播安全性的增强。
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