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面向网络空间靶场的网络行为模拟关键技术研究
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摘　 要： 在网络空间靶场中构建真实的网络场景，是开展科学研究以及网络攻防研究的基础条件，而在靶场环境下对真实的

网络行为模拟，是构建网络场景的主要技术之一。 本文针对网络靶场下，模拟真实网络流量的要求，提出了目标网络下多节

点网络流量回放算法；针对群体用户的 ｗｅｂ 行为无法直接获取和分析的问题，研究了基于网络流量内容的群体用户 ｗｅｂ 行为

主题分析方法，使模拟出的群体用户 ｗｅｂ 行为符合人类动力学规律；针对目前的个体用户行为模拟方法单一，不能模拟出用

户应用行为过程的问题，研究了多层次的个体用户应用行为模拟技术。
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０　 引　 言

随着计算机及网络技术的不断发展，网络安全

形势也日益严峻。 据互联网安全协会发布的《２０１８
年网络安全事件和数据泄露趋势报告》，２０１８ 年共

有超过 ２００ 万起网络安全事件，至少造成 ４５０ 亿美

元的经济损失。 网络环境由互联发展到了泛在网络

空间，网络安全事件已经变成网络攻防常态化下的

产物。 面对越来越复杂的网络环境和愈演愈烈的网

络安全事件，为了进行网络攻防演练以及网络新技

术验证，世界大国和有影响力的地区组织已率先开

展了网络靶场（Ｃｙｂｅｒ Ｒａｎｇｅ） 的建设［１］。
众多研究人员和机构在网络流量模拟方面取得

了很多成果，产生了很多成熟的流量产生器。 例如

Ｎｅｔｐｅｒｆ［２］和 ｉＰｅｒｆ［３］等流量产生器，以及商用仿真软

件 ＯＰＮＥＴ 和科研用仿真软件 ＮＳ２ 及 ＮＳ３ 等。 尽管

上述流量产生器及仿真软件在网络设备的性能检测

及网络仿真方面发挥了巨大作用，但由于上述网络

流量模拟技术主要是为测试网络设备和网络环境而

设计的，其注重于高速、大流量、高带宽，而在网络行

为的仿真模拟方面能力受限，难以保证模拟网络节

点的逼真度以及网络用户行为复制的逼真度，无法

满足在网络空间靶场环境下对真实应用场景完成较

精准构建的需求。
本文以实现逼真地模拟真实的互联网行为为目

标，从流量模拟和用户的应用行为模拟出发为切入

点，研究网络空间靶场虚拟网络环境下的网络行为

模拟技术。 在流量模拟方面，研究了多节点交互式

网络流量回放技术，实现多节点网络环境下的流量

回放；在应用行为模拟上，分别研究了群体用户和个



体用户的应用行为模拟方法，实现了不同层次、不同

粒度的应用行为模拟，以满足靶场环境下网络应用

场景的构建需求。

１　 相关研究介绍

现有的网络行为模拟分类成果可以分为流量行

为模拟和用户行为模拟。 其中流量行为模拟，按照

流量的生成方法，又可以分为如下几种：
（１）基于模型（ｍｏｄｅｌ －ｂａｓｅｄ）的流量生成法。

基于网络流量的数学统计模型，通过测量真实网络

流量特征来设置模型的参数，生成网络流量。 典型

的模型有泊松模型、马尔科夫模型，重尾分布的

ＯＮ ／ ＯＦＦ 源聚集模型［４］、Ｍ ／ Ｇ ／ ∞排队模型［５］等。 这

些模型大部分建立在较强的假设基础之上。 例如，
泊松模型假设网络事件是独立分布的，但实际的网

络事件并不满足这些假设。
（２）基于跟踪（ ｔｒａｃｅ－ｂａｓｅｄ）的流量生成法。 使

用已有的真实的网络流量，通过“录制—回放”的方

式，实现网络流量的再现。 通常使用 ＴＣＰＤｕｍ 等工

具对真实的网络流量进行录制，通过 ＴＣＰＲｅｐｌａｙ［６］、
ＴＣＰｉｖｏ［７］等流量工具进行回放。

（３）基于预测（ ｐｒｅｄｉｃｔｉｏｎ － ｂａｓｅｄ） 的流量生成

法。 根据网络流量在统计上的自相似性和长相关的

性质［８］，利用现有的网络流量来预测，进而生成新

的网络流量。
按照模拟的粒度进行分类， 可以分为包级

（ｐａｃｋｅｒ－ｌｅｖｅｌ）模拟［９］、流级 （ ｆｌｏｗ－ｌｅｖｅｌ）模拟［１０］ 和

应用级（ａｐｐｌｉｃａｔｉｏｎ－ｌｅｖｅｌ）模拟［１１］。 包级和流级模

拟通过构造包的长度和包的到达时间间隔的流量模

拟，不研究包之间及流之间的关联关系，适用于网络

出口的流量模拟，不能直接用在对网络内每个节点

的流量模拟。 应用级模拟通过模拟用户操作应用程

序来产生流量，是一种更接近真实用户行为的模拟。
在用户行为上，研究用户网络行为，有助于从用

户的角度来分析流量产生的机制，进而分析出用户

网络行为的规律，为用户网络行为建模及行为模拟

提供理论依据。 用户行为区别主要体现在操作对象

上，按照操作对象的不同，可以分为 ｗｅｂ 应用、邮件

应用、桌面应用等。
用户的行为从规模上可以分为群体行为和个体

行为。 个体用户行为主要是通过个人的网络行为产

生日志来进行分析。 如，鼠标、键盘的动力学特

征［１２］；群体用户行为分析主要是从人类动力学角度，
对用户行为进行特征分析，并分析其产生的机制［１３］。

２　 网络流量回放

在网络测试床和网络靶场中，流量回放被用来

生成背景流量和再现网络场景，是网络安全试验不

可缺少的支撑技术。 通过从真实的网络中捕获流量

并在实验中进行回放，可以在网络测试床中生成背

景流量，并在网络靶场上再现真实的网络场景。 实

现点到点流量回放的工具有 ＴＣＰｒｅｐｌａｙ、ＴＣＰｉｖｏ 等。
然而，这些工具只处理单机到单机的回放，并不能处

理多节点到多节点的交互。 本文提出多节点流量回

放模型，如图 １ 所示。

ToC1
ToS1

ToSm

…

Sm

C1

Cn

�

路由器B

路由器D路由器A

路由器C

流量存储服务器

ToC
n

下载pcap文件
流量回放

S1

图 １　 多节点网络流量回放模型

Ｆｉｇ． １　 Ｔｈｅ ｔｒａｆｆｉｃ ｒｅｐｌａｙ ｍｏｄｅｌ ｆｏｒ ｍｕｌｔｉ－ｎｏｄｅ ｎｅｔｗｏｒｋ

　 　 将多节点流量回放抽象为一个模型，原始流量

（ｐｃａｐ 文件）从网管交换机中抓取并存储在存储服

务器中。 按照流量的源地址将流量分为两类： 一类

是客户机流量，另一类是服务器流量。 假设本地计

算机（客户机） 为 ｃ１， …， ｃｎ，远程计算机（服务器）
为 ｓ１， …， ｓｍ。 ｃｉ（ ｉ ＝ １， ２， …， ｎ） 和 ｓ ｊ（ ｊ ＝ １， ２，
…， ｍ） 从存储服务器下载 ｐｃａｐ文件后，保持原有的

交互关系，实现流量回放。 该模型实现了：
（１）ＩＰ 映射。 目标网络中的 ＩＰ 与原始流量文

件中的 ＩＰ 不同，同时原始流量文件中的 ＩＰ 数量要

多于目标网络中的 ＩＰ 数量。 因此，需要将原始流量

中的 ＩＰ 映射到目标网络中的 ＩＰ 上。
（２）流量规约。 由于有限的硬件资源，在目标

网络的服务器数量比在真实网络中的数量少得多。
因此，需要将真实网络中服务器流量进行规约，并将

规约的流量分配给指定数量的服务器。 要解决的问

题是如何将所有的服务器流量平均分配到指定数量

的服务器中的同时保持原有的交互关系。
（３）低延迟交互。 部署在操作系统上的 ａｇｅｎｔ

转发原始流量的负载实现流量回放，其需要尽可能
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与原始网络中 ＩＰ 的节点保持时序一致。

３　 用户行为模拟

３．１　 群体用户行为模拟

本文基于人类动力学规律，给出一种基于 ａｇｅｎｔ
的大规模用户网络 ｗｅｂ 行为模拟方法。 该方法将个

体用户建模为一个独立的 ａｇｅｎｔ，多个 ａｇｅｎｔ 构成了

一个虚拟的社交网络。 在这个虚拟社交网络上，研
究基于 ＳＩＲ 模型的感染消息传播机制，去驱动 ａｇｅｎｔ
的网络行为模拟，最终使群体用户的 ｗｅｂ 行为时间

间隔服从幂律分布。 基于 ＳＩＲ 模型的 ｗｅｂ 行为模拟

算法（ｓ－ＳＩＲ）如算法 １ 所示。

算法 １　 ｓ－ＳＩＲ 群体用户 ｗｅｂ 行为模拟算法

Ａｌｇｏ． １ 　 ｃｏｌｌｅｃｔｉｖｅ ｕｓｅｒ ｗｅｂ ｂｅｈａｖｉｏｒ ｓｉｍｕｌａｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ＳＩＲ ｍｏｄｅｌ

Ｉｎｐｕｔ：
ａ ｖｉｒｔｕａｌ ｓｏｃｉａｌ ｎｅｔｗｏｒｋ Ｇ ＝ （Ｖ， Ｅ）， ｗｈｅｒｅ ｖｉ ｉｓ ｔｈｅ
ｓｕｓｃｅｐｔｉｂｌｅ ａｇｅｎｔ ａｎｄ ｅｉ ｉｓ ｔｈｅ ｃｏｎｎｅｃｔｉｏｎ． Ａ ｃｏｌｌｅｃｔｉｏｎ
｛ ＜ ｖｉ， ｔｉ， ｐｉ ＞ ｜ ｉ ＝ １， …， ｎ｝， ｗｈｅｒｅ ｖｉ ｉｓ ｔｈｅ ａｇｅｎｔ
ｎａｍｅ， ｔｉ ｉｓ ｔｈｅ ｗａｉｔｉｎｇ ｔｉｍｅ ｏｆ ｖｉ ｆｒｏｍ ｂｅｉｎｇ ｉｎｆｅｃｔｅｄ ｔｏ
ｐｅｒｆｏｒｍｉｎｇ ｗｅｂ ｂｅｈａｖｉｏｒ ｓｉｍｕｌａｔｉｏｎ ａｎｄ ｐｉ ｉｓ ｔｈｅ
ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｂｅｉｎｇ ｉｎｆｅｃｔｅｄ．
Ｏｕｔｐｕｔ：
Ｔｈｅ ｗｅｂ ｂｅｈａｖｉｏｒ ｓｉｍｕｌａｔｉｏｎ ｏｆ ｃｏｌｌｅｃｔｉｖｅ ｕｓｅｒ．
Ｂｅｇｉｎ
１． ｒａｎｄｏｍ ｓｅｌｅｃｔ ａｎ ａｇｅｎｔ ｖｉ ａｓ ｔｈｅ ｆｉｒｓｔ ｉｎｆｅｃｔｅｄ ａｇｅｎｔ；
２． ｖｉ ｗａｉｔｓ ｆｏｒ ｔｉ ｌｅｎｇｔｈ ｏｆ ｔｉｍｅ ａｎｄ ｔｈｅｎ ｐｅｒｆｏｒｍ ｗｅｂ

ｂｅｈａｖｉｏｒ ｓｉｍｕｌａｔｉｏｎ；
３． ｆｏｒ ｅａｃｈ ｕｎｉｎｆｅｃｔｅｄ ｎｅｉｇｈｏｕｒ ｏｆ ｖｉ， ｄｅｎｏｔｅｄ ａｓ ｖｊ ｄｏ
４．　 ｖｉ ｉｎｆｅｃｔ ｖｊ ｗｉｔｈ ｐｒｏｂａｂｉｌｉｔｙ ｐ ｊ（ ｊ ＝ １，…， ｋ， ｗｈｅｒｅ ｋ

ｉｓ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｓｕｓｃｅｐｔｉｂｌｅ ｎｅｉｇｈｂｏｒ ａｇｅｎｔｓ）；
５． 　 ｉｆ ｖｊ ｉｓ ｉｎｆｅｃｔｅｄ ｔｈｅｎ ｊｕｍｐ ｔｏ ２； ｅｎｄ ｉｆ
６． ｅｎｄ ｆｏｒ
７． ｉｆ ｖｊ ｉｓ ａｌｌ ｉｎｆｅｃｔｅｄ ｔｈｅｎ ｖｉ ｂｅｃｏｍｅｓ ａ ｒｅｃｏｖｅｒｅｄ ａｇｅｎｔ；
ｅｎｄｉｆ
Ｅｎｄ

　 　 基于 ｓ－ＳＩＲ 算法来驱动每一个 ａｇｅｎｔ 在指定的

时间间隔进行 ｗｅｂ 行为模拟，最终使全部用户的

ｗｅｂ 行为的时间间隔符合幂律分布，以实现群体用

户 ｗｅｂ 行为的模拟。

３．２　 个体用户行为模拟

用户操作应用软件的行为一方面可以为网络空

间靶场产生前景流量，另一方面为靶场中的网络攻

防演习提供比较真实的靶标。 用户操作所有的软

件，本质上是鼠标对屏幕特定位置的点击、拖拽以及

敲击键盘中特定按键等动作，将这些操作定义为微

观行为。 用户对某个应用软件的使用，建立在对软

件功能的理解基础上，通过鼠标和键盘对功能的操

作，实现了对应用软件的操作，将用户操作单个应用

的行为称为中观行为。 为了完成一项任务，用户通

常是通过操作一系列应用软件，形成应用操作序列

来实现任务目标，将用户行为序列称为宏观行为。
在微观行为上，根据鼠标移动的起点和终点坐

标的元数据，采用归一化方法匹配已采集的用户鼠

标数据，找到最优模板后进行轨迹拟合，生成本次鼠

标移动轨迹，最后通过消息插入的方式模拟出鼠标

的移动动作，其步骤如下：
３．２．１　 静态匹配的鼠标模板生成

通过录制用户鼠标的行为，存储用户的移动轨

迹，构建用户鼠标行为数据库。 通过比较待模拟的距

离ｄ０ 和角度ａ０，与模板库中待匹配鼠标轨迹的距离ｄｉ

和角度 ａｉ 的距离公式（１），来确定命中的模板 ｆｉｔＬ。
ｆｉｔＬ ＝ ａｒｇ（ｘ，ｙ，ｔ）（ｍｉｎ （ｄ０ － ｄｉ） ２ ＋ （ａ０ － ａｉ） ２） （１）
　 　 其中， ｆｉｔＬ ＝ ｛（ｘ１， ｙ１， ｔ１）， （ｘ２，ｙ２， ｔ２）， ．．．．．．，
（ｘｎ， ｙｎ， ｔｎ） ｝，是 ｎ 个鼠标消息记录。
３．２．２　 动态拟合的鼠标轨迹生成

待模拟操作鼠标移动的起止点与 ｆｉｔＬ 不重合，
需对 ｆｉｔＬ 进行轨迹拟合。 轨迹拟合操作包括：

（１）坐标平移：使待模拟操作的起始点平移到

模板序列起点位置；
（２）坐标伸缩：保证鼠标模拟操作的起止点与

命中模板的起止点的直线距离相等；
（３）坐标旋转变换：使模板的起止点的水平夹

角与待模拟操作的起止点的水平夹角方向一致；
（４）时间补偿：命中模板的坐标进行缩放，移动

的时间也发生了变化，需修正。
通过以上静态匹配和动态拟合，可以生成鼠标

模拟的移动轨迹。
在中观行为上，基于 ａｇｅｎｔ 进行用户单应用行

为模拟。 ａｇｅｎｔ 通过强化学习方法来学习某个软件

的功能，生成软件行为知识库。 在模拟用户操作软

件行为时，通过从知识库获取 ａｇｅｎｔ 学到的软件功

能菜单的操作序列，来实现软件行为的模拟。
Ａｇｅｎｔ 通过强化学习，可在形成软件的各个状
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态和动作之间建立逻辑连接（知识），将知识存储在

数据库中，构建知识库。 进行行为模拟任务时，检索

知识库进行知识回忆，通过 Ｗｉｎｄｏｗｓ 消息驱动和

ＯＣＲ 驱动混合实现行为模拟。
在宏观行为上，基于序列预测，实现了用户连续

多应用软件行为模拟。 借助于生成式对抗网络

（Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋｓ， ＧＡＮ）在本文生成

方面的优势，提出了基于 ＳｅｑＧａｎ［１４］ 的用户软件行

为序列生成算法。 将用户使用的软件进程（一个软

件对应一个进程名称）进行统一编码，用户在一段

时间内使用的软件构成一个序列，该序列被定位为

输入样本。 算法的目的是生成用户新的行为序列，
作为用户未来的行为序列，如图 ２ 所示。
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图 ２　 ＳｅｑＧａｎ 示意图

Ｆｉｇ． ２　 ＳｅｑＧａｎ ｓｃｈｅｍａｔｉｃ

　 　 图 ２ 中，左侧输入的数据为用户操作的软件编

号，Ｄ 和 Ｇ 分别代表判别器和生成器， Ｄ 通过真实

数据和 Ｇ 的生成数据进行训练。 在图的右侧，Ｇ 由

ｐｏｌｉｃｙ ｇｒａｄｉｅｎｔ 训练，其中最终的奖励信号由 Ｄ 提

供，并通过蒙特卡洛搜索传递回途经的动作价值。
已经存在的白色圆点称为现在的状态（ｓｔａｔｅ），要生

成的下一个白色圆点称作动作（ａｃｔｉｏｎ）。 因 Ｄ 需要

对一个完整的序列评分，所以用 ＭＣＴＳ（蒙特卡洛树

搜索）将每一个动作的各种可能性补全，Ｄ 对这些完

整的序列产生 ｒｅｗａｒｄ，回传给 Ｇ，通过增强学习更新

Ｇ。 用强化学习的方式，训练出一个可以产生下一

个最优的 ａｃｔｉｏｎ 的生成网络。 生成器为强化学习中

的 ａｇｅｎｔ，状态是生成的 ｔｏｋｅｎ，动作为下一个生成的

ｔｏｋｅｎ，利用蒙特卡洛搜索去估计状态行为值，策略

梯度去训练梯度。

４　 结束语

本文针对网络靶场中的网络行为模拟进行研

究，将网络行为抽象建模，从用户行为和流量行为两

个方面来模拟网络行为，实现网络场景的背景流量

模拟、前景流量模拟和靶标模拟。 在流量模拟方面，
提出了多节点交互式流量回放算法，实现了录制流

量在靶场中的逼真回放；在用户行为模拟方面，提出

了粗粒度的群体用户行为模拟和细粒度个体用户行

为模拟，又进一步对个体行为模拟从模拟层次上提

出了宏观行为模拟、中观行为模拟和微观行为模拟，
研究了 ３ 种层面用户行为模拟的算法。

未来工作中，在流量回放上可以围绕流量回放

资源计算问题展开，计算出回放需要的最少资源，这
对于未来进行大规模的网络攻防演习具有极高的应

用价值；在用户行为建模上，目前研究的用户行为模

拟是从个人细粒度行为的模拟，没有区分出用户在

组织中的角色，可以从网络攻防演练下的用户角色

的建模方法进行深入研究。
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ｓｏｃｉａｌ ｎｅｔｗｏｒｋｓ ［Ｊ］ ． ＩＥＥＥ Ｎｅｔｗｏｒｋ， ２０１０， ２４（５）： ２６－３１．

［ １４ ］ ＹＵ Ｌ， ＺＨＡＮＧ Ｗ， ＷＡＮＧ Ｊ， ｅｔ ａｌ． Ｓｅｑｇａｎ： Ｓｅｑｕｅｎｃｅ
ｇｅｎｅｒａｔｉｖｅ ａｄｖｅｒｓａｒｉａｌ ｎｅｔｓ ｗｉｔｈ ｐｏｌｉｃｙ ｇｒａｄｉｅｎｔ ／ ／ ［Ｃ］ ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆ ｔｈｅ Ｔｈｉｒｔｙ－Ｆｉｒｓｔ ＡＡＡＩ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ， Ｆ，
２０１７．

４ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １１ 卷　


