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摘　 要： 特殊人群的周界防范系统，需要防止其从院区内部非法越界到院区外部，对越界行为早发现、早定位、早预防。 系统

采用 ＲＦＩＤ 定位技术，根据信号强度 ＲＳＳＩ 值的计算，定位标签与读写器之间的距离。 通过读写器有效距离比对与距离在时间

上的变化，判断目标标签移动方向。 人脸识别技术在系统中的应用，对周界防范起到了有效的补充作用，其能够及早记录人

员特征，预判移动方向。 测试证明，该系统具有良好的经济性、扩展性、安全性，产品性能稳定可靠，对院区实现互联网＋医疗

的探索与研究提供了具有较高参考价值的技术路线。
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０　 引　 言

随着信息技术的普及，医院的信息化建设势在

必行，并且已成为医院建设的核心所在。 对于治疗

特殊群体的医院来说，急需要加强信息化建设管理，
深化安全保障环节，全面提高信息化与精细化管理

水平，保证院区工作平稳有序的开展。 本文探讨

ＲＦＩＤ 与人脸识别技术在特殊群体医院信息化管理

中的应用，同时探讨如何利用 ＲＦＩＤ 和人脸识别技

术建立先进的院区周界系统，进而提出如何整合现

有信息化设备来构建院区安防管理体系，并提出了

平台和体系建设的保障措施，为未来普遍开展“智
慧医院”建设提供了技术保障。

１　 系统总体方案

目前，常用的周界防范报警主要采用红外对射、

电子脉冲、张力探测等技术，用于防范边界攀爬与穿

越等行为。 院区周界系统是针对特殊群体，采用超高

频 ＲＦＩＤ、人脸识别技术，防止其从院区内部非法越界

到院区外部，对越界行为早发现、早定位、早预防的边

界防范预警系统。 基于 ＲＦＩＤ 和人脸识别技术的院

区周界系统针对院区封闭式管理的需求，密切整合院

区已有信息化平台，主要由应用管理层、网络汇聚层、
传感设备层 ３ 部分构成，系统架构如图 １ 所示。
　 　 传感设备层由超高频读写器（ＵＨＦ）、摄像头组

成，超高频读写器通过 ＲＳ－２３２ 通信方式与串口服

务器连接，摄像头通过 ＴＣＰ ／ ＩＰ 通信方式与网络汇

聚设备连接。 网络汇聚层主要由串口服务器和具有

ＷｉＦｉ 功能的网络汇聚设备组成，实现超高频 ＲＥＩＤ
信息采集、人脸识别图像采集功能。 应用管理层集

成现有信息化系统，通过 ＰＤＡ 实现超高频 ＲＦＩＤ 标

签与病人信息绑定，ＰＤＡ 上设计射频标签录入系



统，通过该系统在内嵌射频标签的应用手腕带上录

入病人的具体信息。 其中包括个人信息及病房信息

等。 应用管理层通过对建筑物关口位置的人脸识别

及超高频 ＲＦＩＤ 的周界定位，综合实现防范预警功

能，系统获取到报警信息后进行摄像头人脸识别与

ＲＦＩＤ 标签信息比对，准确识别病人信息。
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图 １　 系统框架

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ｆｒａｍｅ ｄｉａｇｒａｍ

２　 系统硬件

系统在硬件上选择使用具有 ＲＳ－２３２ 与 ＴＣＰ ／
ＩＰ 协议相互转换功能的串口服务器、超高频读写

器、ＩＰ 网络摄像头、无线路由器、交换机等设备。 串

口服务器提供串口转网络通信协议功能，能够将

ＲＳ－２３２ ／ ４８５ ／ ４２２ 串口转换成 ＴＣＰ ／ ＩＰ 协议网络接

口，实现 ＲＳ－２３２ ／ ４８５ ／ ４２２ 串口与 ＴＣＰ ／ ＩＰ 协议网络

接口的数据双向透明传输，使得串口设备能够立即

具备 ＴＣＰ ／ ＩＰ 网络接口功能。 系统通过串口服务器

连接超高频读写器与计算机网络进行数据通信，扩
展串口设备的通信距离。

ＲＦＩＤ 是一种非接触式的自动识别技术，通过射

频信号自动识别目标对象并进行双向数据通信，可
以在较为恶劣的环境下工作。 ＲＦＩＤ 根据供电方式

的不同可分为无源、有源与半有源的工作方式；根据

工作频率的不同，ＲＦＩＤ 标签可以分为低频、高频和

超高频。 针对院区人群需要佩戴隐藏式、耐磨损强

度高的标签、不需要充电等需求，系统选择使用超高

频无源 ＲＦＩＤ 通信方式［１］。
超高频读写器通过识别无源射频标签准确定位

及报警；ＩＰ 网络摄像头记录院区病人行动轨迹，辅
助安防预警，为后期规划安防策略提供参考依据。
ＩＰ 网络摄像头在传统摄像机图像捕捉功能的基础

上融合了网络视频技术，内置数字化压缩控制器和

基于 Ｗｅｂ 的管理系统。 经过压缩加密后的视频数

据通过局域网、无线网络、Ｉｎｔｅｒｎｅｔ 上传至服务管理

层。 服务管理层的人脸识别模块根据网络摄像头的

ＩＰ 地址，对网络摄像头进行访问，实时监控目区域

内的情况，并对图像进行人脸识别。
硬件设备连接示意如图 ２ 所示。

图 ２　 硬件设备连接示意图
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３　 系统软件实现

３．１　 软件设计

院区周界系统软件中包括了身份信息绑定、人
脸识别、周界定位、防范预警、信息管理等模块。

身份信息绑定模块基于原有程序接口和 ＰＤＡ
中 ＲＦＩＤ 模块读写接口，整合在院区原有的 ＰＤＡ 病

人信息管理系统中。 ＰＤＡ 中 ＲＦＩＤ 模块对 ＲＦＩＤ 标

签中的数据进行解码与错误校验，检查数据的有效

性，验证后的数据通过无线网络上传到应用管理层。
系统 ＰＣ 端软件包括人脸识别、周界定位、防范

预警、信息管理等模块。 采用 ＷＰＦ 用户界面框架和
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ＭＶＶＭ 开发模式，大大提高了系统的响应速度与用

户体验。 ＷＰＦ 技术以数据为核心，通过数据绑定机

制，以数据变化驱动 ＵＩ 更新。 ＭＶＶＭ 开发模式利

用 ＷＰＦ 的数据绑定机制，最大限度地降低了 ＵＩ 文
件和逻辑代码文件间的耦合度。 更换 ＵＩ 界面时，只
需修改很少的逻辑代码，大大提高了开发效率、重利

用率。 系统界面如图 ３ 所示。

图 ３　 软件工作界面

Ｆｉｇ． ３　 Ｓｏｆｔｗａｒｅ ｗｏｒｋｉｎｇ ｉｎｔｅｒｆａｃｅ

　 　 系统开始运行后，超高频读写器、摄像头、串口

服务器等设备进行初始化，部署在楼道和院区周界

的超高频读写器实时监听区域内的 ＲＦＩＤ 读取情

况。 楼道中超高频读写器读取到 ＲＦＩＤ 标签时，唤
醒人脸识别摄像头并调用人脸识别模块。 人脸识别

模块调用摄像头捕捉人脸图像，通过过滤器过滤信

息，进一步进行人脸规范化和人脸建模，将被识别的

人脸特征与数据库中人脸特征作对比，完成人脸识

别，并将识别后的结果上传至信息管理模块。 周界

超高频读写器读取到 ＲＦＩＤ 标签时，调用周界定位

模块和防范预警模块。 超高频读写器通过发射天

线，发射一定频率的射频信号。 当标签进入发射天

线工作区域时产生感应电流，标签获得能量被激活；
标签将自身编码等信息通过天线发送出去；系统接

收天线，接收从标签发送过来的载波信号，经天线调

节器传送到读写器，读写器对接收到的信号进行解

调后，送到周界定位模块和防范预警模块进行相关

处理；周界定位模块和防范预警模块根据逻辑运算

判断该卡的合法性，根据周界定位模块中的周界定

位计算标签所在位置。 系统工作流程如图 ４ 所示。
３．２　 周界定位实现

根据不同的测量技术，ＲＦＩＤ 定位方法有：“到达

角度（ＡＯＡ）”方法、“到达时间（ＴＯＡ）”方法、“到达

时间差（ＴＤＯＡ）”方法和“接收的信号强度（ＲＳＳＩ）”
方法。 基于不同的定位方法，采用不同的定位系统。

如 ＳＡＷ ＩＤ － ａｇｓ、 ＬＰＭ、 ＲＳＰ、 ＬＡＮＤＭＡＲＣ、 ＶＩＲＥ、
Ｓｉｍｐｌｅｘ、ＳｐｏｔＯＮ 等。 其中， ＳｐｏｔＯＮ 系统使用的是

ＲＳＳＩ 定位法，不需要参考标签，支持无源标签定

位［２］。 ＲＳＳＩ 定位法利用超高频读写器检测标签发

出的信号强度 ＲＳＳＩ 值，并将 ＲＳＳＩ 值转化为标签到

超高频读写器的距离［３］。 ＲＳＳＩ 值与距离关系公式

为：

Ｐｒ ｄ( ) ＝ Ｐｒ ｄ０( ) － １０ｋｌｇ ｄ
ｄ０

æ

è
ç

ö

ø
÷ － Ｘσ ． （１）

式中： Ｐｒ ｄ( ) 为超高频读写器检测标签发出的信号

强度 ＲＳＳＩ 值； Ｐｒ ｄ０( ) 表示超高频读写器在参考点

ｄ０ 位置接收到的 ＲＳＳＩ 值； Ｘσ 代表平均值为 ０ 的高

斯分布随机变量，标准差范围为 ４－１０； ｄ 是需要计

算的标签与超高频读写器之间的距离。
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图 ４　 系统报警流程

Ｆｉｇ． ４　 Ｓｙｓｔｅｍ ａｌａｒｍ ｆｌｏｗ

　 　 本文中的周界定位通过多个超高频读写器读

取、获取 ＲＳＳＩ 值并计算距离。 通过实时计算，判断

目标运动方向。 系统中周界超高频读写器依次编号

为： ＵＨＦａ１，ＵＨＦａ２， … ，ＵＨＦａｎ，对应的 ＲＳＳＩ 值为：
ＲＳＳＩａ１，ＲＳＳＩａ２，… ，ＲＳＳＩａｎ。 根据周界部署的超高

频读写器对标签距离的计算， 由 ＲＳＳＩ 值集合

４９１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １１ 卷　


